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Die Übermittlung  

personenbezogener Daten 

per Fax aus der Arztpraxis

In der fiktiven Gemeinschaftspraxis Dr. Arslan/Müller wurde in-

zwischen die am 28. Mai 2018 in Kraft getretene DSGVO umge-

setzt. Die Informationspflichten nach Art. 13 und Art. 14 DSGVO 

sind in einem Dokument enthalten, das den Patientinnen und Pa-

tienten zur Verfügung gestellt wird. Die Einwilligungserklärun-

gen in der Arztpraxis und die Verträge über die Auftragsdaten-

verarbeitung wurden überarbeitet. Ein Datenschutzbeauftragter 

wurde bestellt, der mit Hilfe des vom Hessischen Beauftragten 

für Datenschutz und Informationsfreiheit zur Verfügung gestell-

ten Formulars auch schon einen Auskunftsanspruch nach Art. 15 

EU-DSGVO beantwortet hat.

Bei einer der regelmäßig erfolgenden Rücksprachen von Frau Dr. 

Arslan und Herrn Müller mit ihrem Datenschutzbeauftragten er-

zählte Frau Dr. Arslan, dass sie nach langer Wartezeit endlich ih-

ren eHBA erhalten habe und diesen nunmehr nutzen wolle. Der 

Datenschutzbeauftragte regte daraufhin an, den Einsatz des Fax-

gerätes zu hinterfragen, zumal der Hessische Beauftragte für Da-

tenschutz und Informationsfreiheit eine Überprüfung des Einsat-

zes von Faxgeräten angemahnt hat.

Das Problem

Aufgrund der technologischen Weiterentwicklung im Bereich 

der Übertragungstechnik erfolgt die Übersendung von Faxen 

nicht mehr mittels einer Leitungsvermittlung, bei der eine di-

rekte Verbindung zwischen den Faxgeräten aufgebaut wurde. 

Bei einer Leitungsvermittlung wird die Verbindung zwischen 

den Faxgeräten für die Dauer der Übertragung ausschließlich 

für die Datenübermittlung genutzt. Mittlerweile erfolgt die Ver-

sendung von Faxen, ähnlich wie die Voice-over-IP-Telefonie, je-

doch auch in der sog. Paketvermittlung. Die zu übertragenden 

Daten werden hierbei auf „Pakete“ aufgeteilt und auf unter-

schiedlichen Wegen über das Internet übermittelt. Hierbei wer-

den „Zwischenpunkte“ im Internet genutzt, die von staatlichen 

oder privaten Betreibern auf der ganzen Welt unterhalten wer-

den. Bei dieser Übermittlung haben diese Betreiber dann als 

Dritte grundsätzlich die Möglichkeit, auf Pakete zuzugreifen, 

zumal bei der Faxversendung üblicherweise keine Verschlüsse-

lung der Daten erfolgt. Dem Faxversand wohnen daher ver-

gleichbare Risiken inne, die auch beim Versand unverschlüssel-

ter E-Mails bestehen.

Darüber hinaus können die Daten der Patienten ungewollt Dritten 

offenbart werden, wenn die Faxnummer des Adressaten nicht kor-

rekt eingegeben wird. 

Auch ist dem Absender in der Regel nicht bekannt, wer bei dem 

Empfänger Zugriff auf das Faxgerät hat und welche technischen 

Voraussetzungen auf der Empfängerseite vorliegen.

Die rechtliche Einordnung

Die Ärztinnen und Ärzte, die Inhaber einer Praxis sind, sind nach 

Art. 5 Abs. 1 lit.f DSGVO verpflichtet, die personenbezogenen 

Daten ihrer Patientinnen und Patienten dergestalt zu verarbei-

ten, dass die Integrität und Vertraulichkeit gewahrt bleibt. Kon-

kretisiert werden diese Anforderungen unter anderem in Art. 32 

DSGVO sowie § 22 Abs. 2 BDSG. Nach diesen Vorschriften sind 

unter Berücksichtigung des Stands der Technik, der Implemen-

tierungskosten und der Art, des Umfangs, der Umstände und der 

Zwecke der Verarbeitung sowie der unterschiedlichen Eintritts-

wahrscheinlichkeit und Schwere des Risikos für die Rechte und 

Freiheiten natürlicher Personen die geeigneten technischen und 

organisatorischen Maßnahmen, um ein dem Risiko angemesse-

nes Schutzniveau zu gewährleisten, zu treffen.

Der Maßstab für die Risikobeurteilung der Verarbeitung der per-

sonenbezogenen Daten bemisst sich neben der Eintrittswahr-

scheinlichkeit der Verletzung von Rechten Dritter auch an den 

Folgen für die Betroffenen, die eine Offenbarung nach sich zie-

hen. Dies hat zur Folge, dass bei einer Arztpraxis aufgrund der 

Verarbeitung von Patientendaten als besondere Kategorie perso-

nenbezogener Daten sowie der ärztlichen Schweigepflicht der 

Schutzbedarf deutlich erhöht ist.

Für die Arztpraxis Dr. Arslan/Müller bedeutet dies, dass Frau Dr. 

Arslan und Herr Müller als Verantwortliche für den Datenschutz 

im Sinne des Art. 4 Nr. 7 DSGVO dafür Sorge tragen müssen, dass 

die von ihnen verarbeiteten Patientendaten ausreichend ge-

schützt werden, auch bei einer Kommunikation mit Dritten.

Die Einwilligung als mögliche Lösung

Bis Anfang 2021 haben die Datenschutzaufsichtsbehörden es ab-

gelehnt, auf Wunsch der betroffenen Person das Schutzniveau 

für die Datenverarbeitung abzusenken. Im April 2021 veröffent-

lichte der Hamburgische Beauftragte für Datenschutz und Infor-

mationsfreiheit einen Vermerk, dass die Verantwortlichen grund-

sätzlich verpflichtet sind, angemessene technische und organisa-

torische Maßnahmen bei der Datenverarbeitung umzusetzen. Ei-

ne Datenverarbeitung sei jedoch auch mit einem geringeren 

Schutzniveau möglich, sofern 
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• der Verantwortliche grundsätzlich die erforderlichen tech-

nischen und organisatorischen Maßnahmen vollumfänglich um-

setzt und diese vorhält und

• die betroffene Person frei und umfassend informiert einwilligen 

kann, das „sichere“ oder das „unsichere“ Schutzniveau zu wählen.

Der Hessische Beauftragte für Datenschutz und Informationsfrei-

heit hält eine entsprechende Einwilligung für denkbar, wenn ein 

Hinweis auf die Risiken beim Faxversand erfolgt und für etwaige 

Übermittlungsvorgänge eine den Anforderungen der DSGVO ent-

sprechende Einwilligung eingeholt wird. Hierbei darf es sich jedoch 

nur um eine Lösung für den Einzelfall in besonders eilbedürftigen 

Fällen handeln. Keineswegs kommt dies als Standardlösung für alle 

Patientinnen und Patienten einer Arztpraxis in Betracht.

Die nachhaltigen Lösungen

Um in der Arztpraxis ein entsprechendes Schutzniveau bei der 

Kommunikation mit Dritten zu gewährleisten, stehen Frau Dr. 

Arslan und Herrn Müller mittlerweile mehrere Optionen zu Ver-

fügung, die eine Nutzung des Faxes ersetzen können.

Versand inhaltsverschlüsselter E-Mail-Nachrichten – Während 

der Hessische Beauftragte für Datenschutz und Informationsfrei-

heit als Beispiele hierfür PGP und S/MIME anführt, ist nach An-

sicht der Landesärztekammer Hessen auch eine symmetrische 

Verschlüsselung von angehängten Dateien ausreichend, soweit 

der Verschlüsselungsgrad dem Stand der Technik entspricht, das 

Passwort über einen alternativen Kommunikationsweg mitgeteilt 

wird und in Betreff und Text der E-Mail keine besonderen Kate-

gorien personenbezogener Daten aufgeführt sind.

• Portallösungen, bei denen die Kommunikationspartner Nach-

richten und Inhalte verschlüsselt abrufen und bereitstellen 

können.

• Kommunikation im Medizinwesen (KIM) – Bei der Nutzung der 

von der Telematik betriebenen KIM können Nachrichten und 

Dokumente per Ende-zu-Ende-verschlüsselter E-Mail-Nach-

richt übermittelt werden. Hierfür ist ein eHBA erforderlich.

• Infrastruktur des elektronischen Rechtsverkehrs (z. B. elektro-

nisches Gerichts- und Verwaltungspostfach, EGVP) – Derzeit 

laufen Testungen, ob der eHBA auch zur Kommunikation im 

EGVP mit den hessischen Gerichten genutzt werden kann. 

Sowohl für die Nutzung der KIM als auch des EGVP ist ein eHBA 

erforderlich. Es ist daher allen ärztlich tätigen Ärztinnen und Ärz-

ten in Hessen zu empfehlen, einen eHBA zu beantragen, soweit 

dies noch nicht geschehen ist.

Für die Arztpraxis Dr. Arslan/Müller bedeutet dies, dass Frau Dr. 

Arslan die KIM als gute Alternative zum Fax nutzen kann. Herr 

Müller wird zeitnah den eHBA beantragen.

Andreas Wolf

Syndikusrechtsanwalt, Stellv. Justitiar

Landesärztekammer Hessen
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„Impfen ist der Ausweg aus der Pandemie“

Bezirksärztekammer Wiesbaden organisiert eigene Impfaktion

In seiner Sitzung im November 2021 hatte 

der Vorstand der Bezirksärztekammer 

Wiesbaden beschlossen, eine eigenständi-

ge Impfaktion anzubieten. Mit Unterstüt-

zung des Vorstandes der Kassenärztlichen 

Vereinigung Hessen und dem Land Hes-

sen war es möglich, genügend Impfstoff 

zu bekommen. Am 5. Dezember stellte 

das St. Josefs-Hospital entsprechende 

Räumlichkeiten im Medicum Facharztzen-

trum Wiesbaden zur Verfügung. Der ge-

samte Vorstand der Bezirksärztekammer 

beteiligte sich daran, über 550 Personen 

zu impfen, darunter waren Erst-, Zweit- 

und Boosterimpfungen. Der Andrang war 

groß, die Stimmung durchweg positiv, die 

Impfwilligen sehr dankbar, einen solchen 

niederschwelligen Impftermin an einem 

Sonntag zu erhalten. Um 16 Uhr war der 

Impfstoff verbraucht und es musste leider 

ein Bürger ungeimpft nach Hause gehen. 

Der Vorstand der Bezirksärztekammer 

Wiesbaden hat beschlossen, diese und 

weitere noch geplante Impfaktionen (Ter-

mine am 16. und 30. Januar 2022) ehren-

amtlich durchzuführen und die Einnah-

men zu spenden. 

Anfang Dezember bat die hessische Poli-

zei die Bezirksärztekammer ebenfalls 

um Unterstützung bei einer Impfaktion, 

die am 14. Dezember stattfand. Die Or-

ganisation erfolgte durch die Polizei sel-

ber. Vorstandsmitglieder der Bezirksärz-

tekammer mit Unterstützung von 

Dr. med. Ursula Stüwe und Dr. med. 

Eberhard Mayer zählten rund 160 Impf-

linge. Auch hier war die Stimmung 

durchweg positiv. 

Dr. med. Michael Weidenfeld

Vorsitzender der Bezirksärztekammer 

Wiesbaden

Andrang bei der ersten eigenen Impfaktion der 

Bezirksärztekammer Wiesbaden.
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Aus den Bezirksärztekammern




