Der elektronische Arztausweis

Gesetzliche Vorgaben werden umgesetzt

Ralf Miinzing

Zahlreiche digitale Anwendungen in der
Patientenversorgung stehen vor der Tiir.
Um diese Anwendungen nutzen zu kon-
nen, bendtigen Arztinnen und Arzte einen
elektronischen Arztausweis (eArztaus-
weis oder eHBA).

Drei digitale Startanwendungen der Tele-
matik-Infrastruktur sollen kiinftig einer
besseren drztlichen Information und Kom-
munikation dienen: das Notfallfalldaten-
management (NFDM), der elektronische
Medikationsplan (eMP) und die Kommu-
nikation im Medizinwesen (KIM), siehe
Infokédsten 2—4.

Fir die Nutzung dieser medizinischen An-
wendungen macht der Gesetzgeber hier-
bei eine grundsatzliche Vorgabe: den elek-
tronischen  Arztausweis. Damit  wird
sichergestellt, dass nur berechtigte Perso-
nen auf die medizinischen Daten des
Versicherten zugreifen konnen.

Eine weitere Anwendung, die vor ihrer
bundesweiten Einfiihrung steht, ist die
elektronische Arbeitsunfahigkeitsbeschei-
nigung (eAU).

Neben der grundsatzlichen gesetzgeberi-
schen Vorgabe sind es die Funktionen des
eArztausweises, die seinen Einsatz im
Rahmen der Anwendungen notwendig
machen. Insbesondere ist dies die qualifi-
zierte elektronische Signatur (QES), mit
der medizinische Dokumente (NFDM,
elektronischer Arztbrief etc.) rechtsgiltig
elektronisch unterschrieben werden. Die
QES ist rechtlich einer eigenhindigen
Unterschrift des Arztes oder der Arztin in
der analogen Welt gleichgestellt.
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Bis zum Herbst dieses Jah-
res soll ein Update der
Praxis-IT-Systeme zur
Verfligung stehen, das

die medizinischen An-
wendungen NFDM, eMP
und KIM ermdglicht,

siehe Infokdsten 2—4.

Da Patientinnen und Pa-
tienten gegeniiber dem
Vertragsarzt einen An-
spruch auf die Erstellung eines Notfallda-
tensatzes und unter bestimmten Voraus-
setzungen auf einen eMedikationsplan ha-
ben, ist mit einer ansteigenden Nachfrage
nach elektronischen Arztausweisen zu
rechnen. Beide Anwendungen setzen
diesen voraus.

Grundsitzlich dndert sich dariiber hinaus
das Verfahren der Ausstellung einer
Arbeitsunfihigkeitsbescheinigung  (AU).
Nach wie vor erhilt der Versicherte eine
AU als Papierausdruck, den er an seinen
Arbeitgeber weiterreicht.

Die Zuleitung der AU an die Krankenkasse
tibernimmt dann aber nicht mehr der Ver-
sicherte selbst, sondern der ausstellende
Arzt. Er Ubermittelt Uber die Telematik-
Infrastruktur die elektronische AU, die mit
dem eArztausweis signiert wird, an die zu-
stindige Krankenkasse. Die Ubermittlung
findet mittels KIM statt (siehe Kasten 4).
Dieses neue Verfahren gilt auch fir Ar-
beitsunfahigkeitsbescheinigungen, die im
Zuge des Entlassmanagements durch sta-
tiondr titige Arztinnen und Arzte ausge-
stellt werden.
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(1) Die gesetzliche Vorgabe

Nach §291a Abs.5 SGBV fordert der
Gesetzgeber, dass die elektronische Ge-
sundheitskarte nur in Verbindung mit ei-
nem elektronischen Heilberufsausweis
oder einem entsprechenden Berufsaus-
weis genutzt werden kann. Der elektro-
nische Heilberufsausweis soll lber eine

qualifizierte Signatur verfiigen und eine
sichere Authentifizierung ermadglichen.
Gemdfd hessischem Heilberufsgesetz
wird der Heilberufsausweis fiir Arzte
(der eArztausweis) von den Arztekam-
mern an ihre Mitglieder ausgegeben.
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Urspriinglich sollte
die elektronische AU ab dem 1.)anuar

2021 starten, allerdings hat am 31.Juli
2020 das Bundesgesundheitsministerium
der Forderung nach einer Ubergangsrege-
lung fir die geplante elektronische
Arbeitsunfahigkeitsbescheinigung zuge-
stimmt. Die Vertragsdrzte bekommen nun
neun Monate Aufschub und miissen
voraussichtlich erst ab Oktober 2021 die
AU-Daten elektronisch an die Kassen
tbermitteln.

Vor dem Hintergrund der oben beschrie-
benen Entwicklung ist es Arztinnen und
Arzten, die im ambulanten und stationi-
ren Bereich Patienten versorgen, zu emp-
fehlen, rechtzeitig einen eArztausweis zu
beantragen.

Kernfunktionen

Der eArztausweis besitzt flinf Kernfunk-

tionalitdten:

1. Sichtausweis: Wie sein klassisches Pen-
dant — der Arztausweis aus Papier —
dient er zusammen mit dem amtlichen
Lichtbildausweis als  Sichtausweis,
bspw. um in einer Apotheke verschrei-
bungspflichtige Medikamente zu er-
werben.

2. Signatur: Der Inhaber kann mit dem
eArztausweis eine elektronische Un-
terschrift (Qualifizierte elektronische
Signatur, QES) erstellen. Diese elektro-
nische Signatur ist der eigenhdndigen
Unterschrift rechtlich gleichgestellt.
Mit ihr konnen Arztbriefe, Abrech-

lich /DAY
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(2) Notfalldatenmanagement, NFDM

Arzte und Zahnirzte kénnen wichtige

medizinische Notfalldaten direkt auf der

Gesundheitskarte speichern — sofern der

Patient in die Speicherung einwilligt.

 Im Notfalldatensatz konnen folgende
Informationen gespeichert werden:

» chronische Erkrankungen (z.B. Dia-
betes, koronare Herzkrankheit) und
wichtige friihere Operationen (z. B.
Organtransplantation)

» regelmdfig eingenommene Medika-
mente,

e Allergien und Unvertraglichkeiten
(besonders Arzneimittelallergien mit

nungsunterlagen fiir die Kassendrztli-
che Vereinigung, Notfalldaten auf der
elektronischen Gesundheitskarte, elek-
tronische Rezepte oder elektronische
Arbeitsunfihigkeitsbescheinigungen
rechtssicher und medienbruchfrei
elektronisch unterschrieben werden.
Die elektronische Signatur wird mittels
der Eingabe einer selbst vergebenen,
mindestens sechsstelligen PIN ausge-
[Ost.

3. Authentifizierung: Mit dem eArztaus-
weis ist es maglich, sich in der elektro-
nischen Welt sicher als ,Arzt“ auszu-
weisen, z. B. an Portalen von Kammern
oder Arztnetzen oder in der Telematik-
Infrastruktur. Unsichere Anmeldever-
fahren kénnen ersetzt und auf ein ho-
heres Sicherheitsniveau angehoben
werden. Diese Funktionalitdt ist der
Kern fiir den spdteren Zugriff auf die
elektronischen  Patientenakten von
Versicherten.

4. Vertraulichkeit: Der eArztausweis ist in
der Lage, medizinische Daten sicher zu
ver- und entschlisseln. Damit steigt
das Datenschutz- und Sicherheitsni-
veau bei der Ubertragung personenbe-
zogener medizinischer Daten oder bei
vertraulichen Informationen deutlich.

5. eGK-Zugriff: Mit dem eArztausweis
kann auf medizinische Daten zugegrif-
fen werden, die auf der eGK des Patien-
ten abgespeichert sind wie bspw. ,Not-
falldaten” und ,elektronischer Medika-
tionsplan®.

bekannter schwerer allergischer Re-
aktion),

« Weitere wichtige medizinische Hin-
weise (wie Schwangerschaft oder Im-
plantate) und

» erginzend Kontaktdaten von Ange-
horigen, die im Notfall benachrichtigt
werden sollen, und von behandelnden
Arzten (z.B. dem Hausarzt) und
Zahnirzten.

Der Notfalldatensatz wird durch den an-

legenden Arzt mit der qualifizierten

elektronischen Signatur des eArztaus-
weises unterschrieben.
Quelle: Bundesdrztekammer

Der elektronische Arztausweis ist also zu-
kiinftig integraler Bestandteil der arztli-
chen Berufsausiibung.

Der hessische Mitgliedsausweis

Der eHBA behdlt seine Giiltigkeit auch
dann, wenn die Arztin oder der Arzt die
Arztekammer wechselt, er ist ein Heilbe-
rufsausweis gemafd SGB V § 291a.
Erganzend dazu gibt die Landesarzte-
kammer Hessen weiterhin auch einen,
dem eHBA optisch dhnlichen, Mitglieds-
ausweis in Form eines Arztausweises he-
raus, der die Mitgliedschaft in der Landes-
drztekammer Hessen bestdtigt. Dieser
Arztausweis hat keine digitalen Funktio-
nen und kann nicht in der Telematik-
Infrastruktur verwendet werden. Er weist
Sie aber ber Ihre Mitgliedschaft als Arzt
aus.

Dieser Arztausweis gilt fiir einen Zeitraum
von fiinf Jahren und wird kostenlos fir alle
Mitglieder ausgestellt. Er bleibt Eigentum
der Landesarztekammer
Hessen und ist bei
Beendigung der Kam-
merzugehdrigkeit

oder nach Aufforde-
rung zuriickzugeben.
Selbstverstandlich be-
halten alle diese bisher
herausgegebenen Mit-
gliedsausweise ihre Giil-
tigkeit gemafd dem auf-
gedruckten Datum.
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Sicherheit bei der Herausgabe
des eHBA

Da der eArztausweis in der digitalen Welt
die oben genannten weitreichenden Ein-
satzmoglichkeiten hat, ist seine Ausgabe
unter hohen Sicherheitsmafinahmen vor-
gesehen. Eine sichere Identifizierung des
antragstellenden Arztes oder der antrag-
stellenden Arztin ist — neben der sicheren
Auslieferung — Voraussetzung fiir den
Erhalt eines eHBA. Die Landesdrztekammer
Hessen ist zwar per Gesetz fiir die Heraus-
gabe der eArztausweise zustandig, die not-
wendige technische Infrastruktur wird
jedoch von zugelassenen sogenannten
Vertrauensdiensteanbietern (VDA) ange-
boten. Diese VDA produzieren konform zur
elDAS-Verordnung der EU die Ausweise und
betreiben die Infrastrukturen fiir die Priif-
barkeit der elektronischen Signaturen etc.
Aktuell sind die folgenden Anbieter sei-
tens der Arztekammern zugelassen
(Reihenfolge alphabetisch):
o Bundesdruckerei (D-Trust GmbH)
¢ medisign GmbH
+ SHCStolle & Heinz Consultants GmbH /
Atos GmbH
e T-Systems GmbH
Jeder Vertrauensdiensteanbieter bietet
mindestens die kostenlose Identifizierung
des Antragstellers in einer Postfiliale (sog.
Postident-Verfahren) an. Daruber hinaus
bieten die VDA weitere unterschiedliche
Identifizierungsverfahren an (z. B. Video-
Ident, Online-Identifizierung mittels des
neuen Personalausweises).
Der eArztausweis ist fiir den Antragsteller
kostenpflichtig; die Preise unterscheiden
sich von Anbieter zu Anbieter. Aktuell lie-
gen die monatlichen Kosten bei ca. 8 Euro,
die fiir Vertragsarzte hilftig seitens der
Kassendrztlichen Vereinigung Hessen er-
stattet werden.
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(3) Elektronischer Medikationsplan (eMP)

Arzte, Zahnirzte und Apotheker kdnnen

den E-Medikationsplan direkt auf der

Gesundheitskarte speichern — sofern der

Patient in die Speicherung einwilligt und

der Patient mindestens drei verordnete

Medikamente gleichzeitig einnimmt.

Zu den Daten des E-Medikations-

plans gehoren:

* Angaben zur Medikation, d.h. alle
Arzneimittel, die ein Patient ein-
nimmt, und Informationen zur An-
wendung (Dosierung, Zeitpunkt, Dar-
reichungsform etc.). Dies umfasst so-

Beantragung bei der Landesarzte-
kammer Hessen

Um lhnen die Beantragung eines eArzt-
ausweises so leicht wie mdglich zu
machen, haben wir den Bestellvorgang in
unser Mitgliederportal integriert. Die
Antragstellung kdnnen Sie dann in fiinf
Schritten durchfiihren.

Das Mitgliederportal erreichen Sie Uber
die Website der Landesdrztekammer Hes-
sen www.laekh.de, direkt zur eArztaus-
weis-Antragsstellung gelangen Sie iiber
den Link www.laekh.de/ehba.

1. Schritt eins bittet Sie um die Priifung
und Bestdtigung lhrer Meldedaten bei
der Landesdrztekammer Hessen. Sind
diese korrekt, werden sie spater fiir die
Vorbefiillung lhres Antrages verwen-
det.

2. Im zweiten Schritt haben Sie die Mog-
lichkeit, zwei auf den eArztausweis auf-
gedruckte Felder anzupassen.

3. In Schritt drei wird Ihnen bei einer Erst-
bestellung eines eArztausweises eine
sogenannte Telematik-ID zugeteilt. Die
Telematik-ID ist eine eindeutige Num-
mer des Karteninhabers in der Telema-
tik-Infrastruktur und notwendig, um
Ihnen beispielsweise Zugriffsrechte zu-
weisen zu kdnnen.

. In Schritt vier wahlen Sie einen der an-
gebotenen Vertrauensdiensteanbieter
(Kartenhersteller) aus, der Ihre Karte

wohl die vom Arzt oder Zahnarzt ver-
ordneten Medikamente als auch Arz-
neimittel, die rezeptfrei in der Apo-
theke erworben wurden (OTC). Zu-
satzlich sind Arzneimittel aufgefihrt,
die aktuell nicht mehr angewendet
werden, die jedoch fiir die Uberprii-
fung der Sicherheit der Arzneimittel-
therapie durch den Arzt, Apotheker
oder Zahnarzt relevant sein konnen.
Medikationsrelevante Daten wie Al-
lergien und Unvertraglichkeiten.
Quelle: Bundesdrztekammer

produzieren wird. Sie kdnnen sich tiber
Links zu den Kartenherstellern liber
deren Leistungen und Kosten informie-
ren. Dabei kann es aus wettbewerbs-
rechtlichen Griinden keine Empfehlung
der  Landesdrztekammer  Hessen
geben.

. Im flinften und letzten Schritt erhalten

Sie nochmals eine Ubersicht Ihrer
Daten und |6sen die verbindliche
Bestellung aus.

Arztekammer

6. Nun ist der Antragsprozess flr Sie im

Portal der Landesdrztekammer Hessen
abgeschlossen und die Mitarbeiterin-
nen und Mitarbeiter der LAKH bereiten
lhre Daten fiir die Ubergabe an den
Kartenhersteller auf. Nach der Daten-
libergabe bekommen Sie eine E-Mail-
Nachricht mit einer Vorgangsnummer
des Kartenherstellers und einem Link
zu dessen Antragsportal. Die Vor-
gangsnummer bendtigen Sie nun im
Antragsportal des Kartenherstellers,
um den mit lhren Daten bereits gefill-
ten Antrag laden und weiterbearbeiten
zu kdnnen. Dazu nutzen Sie den in der
E-Mail-Nachricht enthaltenen Link. Die
Weiterbearbeitung des Antrages im
Portal des Kartenherstellers beinhaltet
das Ausfiillen verschiedener Antrags-
unterlagen sowie das Hochladen eines
Passbildes. Halten Sie grundsatzlich h-
re Ausweisdokumente (z.B. Personal-
ausweis) bereit, bevor Sie die Antrag-
stellung beginnen.

. Der Antrag muss nun ausgedruckt und

von lhnen unterschrieben werden.

. Abschliefiend findet Ihre Identifizierung

als Antragsteller anhand eines giiltigen

(4) Kommunikation im Medizinwesen (KIM)

KIM sorgt fiir den sicheren Austausch
von sensiblen Informationen wie Befun-
den, Bescheiden, Abrechnungen oder
Rontgenbildern tiber die Telematikinfra-
struktur zwischen verschiedenen Arzten
bzw. mit Apothekern etc. Nachrichten
und Dokumente konnen kiinftig schnell,
zuverldssig per sicherer E-Mail — mit
oder ohne Anhang — ausgetauscht wer-
den. KIM bringt folgende Vorteile:

e Vertraulichkeit der Nachrichten: Kar-
tenbasierte Verschliisselung macht
ein unberechtigtes Mitlesen unmog-
lich. Sensible Daten kdnnen immer
nur von demjenigen gelesen werden,
fiir den sie gedacht sind.

 Falschungssicher:  KIM-Nachrichten
kénnen nicht unbemerkt manipuliert
werden. Adressaten erkennen immer,
ob sie die E-Mail so erhalten haben, wie
sie der Absender auch verschickt hat.

« Gepriifte Identitdt: Empfanger einer

Nachricht kdnnen immer sicher sein:
Wer als Absender draufsteht, ist auch
der Absender der Nachricht. Die Iden-
titdten der KIM-Teilnehmer sind ge-
priift und bestatigt.

Schnelle Auffindbarkeit: Alle KIM-Teil-
nehmer sind im zentralen Adressbuch
z. B. liber die Praxisanschrift auffind-
bar. Es entfillt ein umstandliches und
fehleranfilliges Suchen oder Austau-
schen von E-Mail-Adressen.
Abrechenbarkeit: KIM ist das sichere
Ubermittlungsverfahren nach § 291b
Abs. 1e SGB V und dadurch die Basis
fiir eine mogliche Vergiitung.

Der eArztausweis wird fiir die Verschliis-
selung der versendeten Inhalte sowie fiir
die Signatur, bspw. eines angehangten
Arztbriefes, genutzt.

Quelle: Bundesarztekammer
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amtlichen Ausweisdokuments (Perso-
nalausweis, Reisepass, ggf. Aufenthalts-
bescheinigung) statt, wozu Sie eine
Identifizierungsstelle (z.B. Postfiliale)
aufsuchen miissen. Nach erfolgter Iden-
tifizierung geben Sie dort Ihre vollstan-
digen Antragsunterlagen ab.

Im Hintergrund erfolgt eine Weiterleitung
und Freigabe des Antrags durch die Lan-
desdrztekammer Hessen gegeniiber dem
Kartenhersteller. Sie priift, ob der Antrag-
steller Mitglied der Arztekammer und
Arzt ist und erteilt dem Anbieter die Er-
laubnis, den eArztausweis herzustellen.
Der Anbieter produziert und versendet
den eArztausweis — getrennt von einem
PIN-Brief — an den Antragsteller.

Die Arztin oder der Arzt muss den erhal-
tenen Ausweis ,in Betrieb nehmen” bzw.
aktivieren, das heifdt, es missen individu-
elle PINs gesetzt und gegentiiber dem Kar-
tenhersteller der Erhalt und die erfolgrei-
che Inbetriebnahme bestdtigt werden.
Daraufhin schaltet der Kartenhersteller
den Ausweis frei.

Bei Fragen zum Antragsprozess im
Mitgliederportal der Landesdrztekam-
mer Hessen wenden Sie sich bitte an
unser Zentrales Mitgliederdatenma-
nagement unter Fon 069 97672-404.
Informationen erhalten Sie auch im
Internet unter www.laekh.de/ehba.

Antworten auf hiufige Fragen

Die Bundesdrztekammer stellt auf ihrer
Website www.bundesaerztekammer.de/
aerzte/telematiktelemedizin/earztaus
weis/faq/ eine ausfiihrliche FAQ-Liste zur
Verfligung, in der Fragen rund um den
eArztausweis  beantwortet  werden.
Dariiber hinaus helfen lhnen auch folgen-
de Ansprechpartner weiter:

 Bei Fragen zur technischen Anbindung
an die Telematik-Infrastruktur und zur
praktischen Nutzung des eArztauswei-
ses treten Sie bitte mit lhrem IT-Dienst-
leister in Kontakt.

o Als Vertragsdrztin/-arzt kdnnen Sie
sich Uber Abrechnungs- und For-
derungsbelange bei der Kassendrzt-
lichen Vereinigung Hessen unter Fon:
069 24741 7777 informieren.

« Stationir titige Arzte sollten sich vor Be-
antragung eines eArztausweises zu-
ndchst mitihrer Hausleitung abstimmen.

« Auch privatirztlich titige Arzte kdnnen
einen eArztausweis bestellen, falls Sie
ihn fiir Anwendungen der Telematik-
Infrastruktur benotigen. Die Anbin-
dung einer privatdrztlichen Praxis an
die Telematik-Infrastruktur ist noch
nicht abschlieRend geklart.

 Die Firma medisign befindet sich der-
zeit in der Umstellung auf Karten der
zweiten Generation. Die Bestellung von
Karten der Generation 0 ist nicht mehr
maglich. Informationen, insbesondere
zum Austausch der ausgegebenen Ge-
neration O-Karten durch medisign in
Karten der Generation 2, finden Sie auf
der Website von medisign.

» Abschliefdend nun die uns am haufigs-
ten gestellte Frage zum eArztausweis:
Bendtige ich einen solchen Ausweis
oder nicht?

— Grundsitzlich bendtigen Sie einen sol-

chen Ausweis dann, wenn Sie zukinftig

Anwendungen in der Telematik-Infra-

struktur bedienen missen. In jiingerer

Zeit wurde die Telematik-Infrastruktur

durch Gesetze wie das Terminservice- und

Versorgungsgesetz, das Digitale-Versor-

gung-Gesetz und das Patientendaten-

schutzgesetz immer feiner ausgestaltet
und die Anwendungen immer detaillierter
beschrieben. Insbesondere bei den elek-

Libanon: Nothilfe nach Explosion in Beirut

Nach der verheerenden Explosion in Bei-
rut mit bislang iber 170 Toten und {iber
6.000 Verletzten ist der Libanon in einer
Ausnahmesituation: Noch immer suchen
Retter nach Vermissten. Und auch wegen
fehlender Masken ist die Zahl der mit

dem Coronavirus Infizierten in dem Land
zuletzt stark gestiegen.

Beispiele fiir Spendenkonten:

(Stichwort Libanon)

Arzte ohne Grenzen e. V.

IBAN: DE72 3702 0500 0009 7097 00

tronischen Anwendungen Notfalldaten-
management, eMedikationsplan und elek-
tronische Patientenakte erfolgt zukiinftig
der Zugriff liber einen eArztausweis, auch
wenn es zu Beginn unter Umstdnden noch
mit einer Praxiskarte mdglich ist. Ver-
tragsirztlich niedergelassene Arzte miis-
sen somit praktisch tber einen eArztaus-
weis verfiigen. Allerdings ist klar, das allen
Arzten, die keinen eHBA besitzen, der Zu-
griff auf bestimmte Informationen in
naher Zukunft versperrt sein wird, auch
stationdr im Krankenhaus und rein priva-
tdrztlich tdtigen, die eventuell Daten der
Gesundheitskarte auslesen mochten oder
mussen. Insofern ist davon auszugehen,
dass langfristig jeder Arzt einen solchen
Ausweis haben muss. Informationen fin-
den Sie dazu auf den oben erwihnten
FAQ-Seiten der Bundesdrztekammer. Be-
ziiglich des zeitlichen Rahmens einer Be-
stellung konnen Sie damit rechnen, dass
Sie zur Zeit ca. zwei bis drei Wochen nach
abgeschlossener  Antragstellung  den
eArztausweis in lhren Hinden halten. Die-
se Zeit hingt im Wesentlichen vom He-
rausgabeprozess des Kartenherstellers ab,
darauf hat die Landesdrztekammer Hes-
sen nur geringen Einfluss.

Wir hoffen, lhnen damit einen guten
Uberblick gegeben zu haben iiber den ak-
tuellen Stand der Telematik-Infrastruktur.
Uber kiinftige Entwicklungen werden wir
Sie — in enger Abstimmung mit der Kas-
sendrztlichen Vereinigung Hessen — wei-
ter im Hessischen Arzteblatt informieren.

Ralf Miinzing : )
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Quellen: Bundesarztekammer, SGB V

,Biindnis Entwicklung Hilft“ und , Aktion
Deutschland Hilft“, beides sind Zusam-
menschliisse von renommierten Hilfsor-
ganisationen, rufen mit folgendem Konto
gemeinsam zu Spenden auf:

IBAN: DE53 2004 0060 0200 4006 00
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