Aktuelles

Elektronische Gesundheitskarte, Health Professional
Card, elekironische Kommunikation und der Schutz
von Patienten- und Arzidaten im Gesundheitswesen

Das Sozialgesetzbuch verpflichtet die
gesetzlichen Krankenkassen zur Einfih-
rung einer neuen elektronischen Ge-
sundheitskarte anstelle der bisherigen
Krankenversichertenkarte. (Vgl. R. Kaiser,
HABL 9/2004 S. 527 - 528) Fiir das
BMGS ist dieses Projekt inzwischen zu
einer Prestigefrage ersten Ranges ge-
worden, obwohl es aus Fachkreisen zu-
nehmend mehr warnende Stimmen hin-
sichtlich Finanzierbarkeit, grundsitzli-
cher Aspekte des Datenschutzes oder
auch unrealistischer Zeitplidne gibt.

Die neue elektronische Karte soll nicht
nur besser gegen MiRbrauch durch Un-
befugte geschiitzt und EG-weit einsetz-
bar sein, sondern sie soll vollig neue
Funktionen wie elektronische Rezepte
und lidngerfristig auch die elektronische
Speicherung und Kommunikation von
Notfalldaten, Daten iber Leistungsinan-
spruchnahmen, elektronischen Arztbrie-
fen, Befundubermittlungen und Patienten-
akten ermoglichen. Eine solche umfas-
sende telematische Kommunikation von
Patientendaten erfordert natiirlich auch
eine geeignete Technologie zur Identifi-
kation autorisierter Teilnehmer und

Datennutzer. Dieses Problem soll durch
die parallele Einfihrung elektronischer
Ausweise fur die Heilberufe (Health
Professional Card) gelost werden (wei-
tere Informationen: www.bundesaerzte-
kammer.de/30/eArztausweis). Aus drztli-
cher Sicht gibt es bisher noch grundle-
gende Bedenken betreffend die Sicher-
heit schutzwiirdiger Patienten- aber
auch Arztdaten.

Die wichtigsten Fragen dabei sind:

1. die technische Sicherheit gegen un-
befugten Zugriff Dritter auf dem
‘Ubertragungswege’ und wihrend
der Speicherung,

2.die Privention des ‘legalen Mif3brau-
ches zu Kontroll- und Uberwachungs-
zwecken’ durch Systembeteiligte;

3. die Daten- und Systemsicherheit in
den medizinischen Einrichtungen
(z.B. Arztpraxen) selbst.

Mit den vielfiltigen, derzeit weit unter-

schitzten oder gar nicht zur Kenntnis ge-

nommenen aber auch haftungsrechtlich
auflerordentlich wichtigen Fragen der

Daten- und Systemsicherheit in der EDV

arztlicher Praxen beschiftigt sich der

nachfolgende Beitrag von Wolthusen

Daten- und Systemsicherheit in
Arzipraxis-Computern — die Notwendigkeit eines
pragmatisch orientierten Grundschutzes

Steffen Wolthusen und Matthias Herbst

Fir viele niedergelassene Arzte ist die
Verwendung von IT-Systemen fir die
Leistungsabrechnung, die Dokumenta-
tion, die Praxis-Verwaltung und fiir son-
stige betriebliche Abldufe heute schon
fast selbstverstindlich. Vielfach besteht

zudem die Notwendigkeit, mehrere Ar-
beitsplidtze untereinander vernetzt zu
betreiben, um effektiv Datenkommuni-
kation zu betreiben. Die vorgesehene
Einfithrung der elektronischen Gesund-
heitskarte und der Health Professional

und Herbst.

Aber nicht nur Sicherheit und Schutz
sensibler Daten, auch die Gesamtfinan-
zierung des geplanten Systemes sind
nicht befriedigend geklirt. Vorliegende
Schitzungen berticksichtigen z.B. den
in den drztlichen Praxen selbst erforder-
lichen Aufwand far Auf- bzw. Nachris-
tungen an Hardware, Kosten fiir Be-
schaffung, Installation, Schulung und
Einarbeitung in neue Software etc. ent-
weder gar nicht oder nur unzureichend.
(Bisher fehlen aber auch aussagekrifti-
ge Daten Uber den aktuellen Stand der
EDV und Datensicherheit in drztlichen
Praxen, um entsprechende Berechnun-
gen anzustellen. Die LAKH prift des-
halb derzeit die Moglichkeit, durch eine
reprisentative Befragung hessischer
Praxen solche berufspolitisch dringend
notige Daten zu erheben.) Woher die
niedergelassenen Kolleginnen und Kol-
legen letztlich das Geld fur erforderli-
che Investitionen in ihre Praxis-EDV-
Struktur hernehmen sollen, interessiert
die Politik natiirlich ohnehin nicht.

Dr. med. R. Kaiser, LAKH

Card erzwingt dies sogar mittelbar fir
die Durchfithrung der Abrechnungs-
kernprozesse innerhalb der Praxis.

Zudem besteht auch derzeit schon die
gesetzliche Verpflichtung, Patientenda-
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