Die Rechtsabteilung informiert: Datentibermittlungen zwischen Kliniken und
Medizinischen Versorgungszentren

Der Hessische Datenschutzbeauftragte hat in seinem jahrlich erscheinenden Téatig-
keitsbericht u. a. die Frage der Datenubermittlung zwischen einem Medizinischen
Versorgungszentrum (MVZ) und einem Krankenhaus beleuchtet. Wir mochten Ihnen
im folgenden die relevanten Passagen auszugsweise wiedergeben:

4.7.4 Priufung der Datentbermittlungen zwischen Kliniken und Medizini-
schen Versorgungszentren

Bei der Kommunikation zwischen einer Klinik und einem Medizinischen Versor-
gungszentrum muss beachtet werden, dass es sich um zwei zu unterscheidende
Daten verarbeitende Stellen handelt, die Ubermittlung von personenbezogenen
Patientendaten auf die jeweils erforderlichen Daten zu beschréanken ist und die
Einwilligung der Patientinnen und Patienten vorliegen muss. Stichprobenhafte
Uberprufungen haben ergeben, dass diese Vorgaben nicht immer eingehalten
werden.

4.7.4.1

Anlass der Prufungen

Im Gesundheitsbereich gewinnt die strukturierte, interdisziplindre Zusammenar-
beit von Vertragsarztinnen und -arzten untereinander sowie von Vertragsarztin-
nen und -arzten und Angehdrigen anderer Heilberufe sowie weiterer Versor-
gungseinrichtungen zunehmend an Bedeutung. Seit dem Inkrafttreten des Ge-
sundheitsmodernisierungsgesetzes (GMG) am 1. Januar 2004 ist die Grindung
eines Medizinischen Versorgungszentrums (MVZ) als eine neue fachubergreifen-
de Versorgungsform mdglich. Derartige Zentren sind fachibergreifende &arztlich
geleitete Einrichtungen, in denen Arztinnen und Arzte als Angestellte oder als
Vertragsarztinnen und -arzte tatig sind. Der Behandlungsvertrag wird zwischen
Patientin und Patient (bzw. Krankenkasse) und dem MVZ geschlossen, nicht zwi-
schen Patient und einzelnem im MVZ tatigen Arzt oder Arztin. Die Vorschriften
des SGB V finden entsprechende Anwendung. MVZ haben die gleichen Rechte
und Pflichten wie Vertragsarzte im System der gesetzlichen Krankenversiche-
rung. Eigentimer eines MVZ kann eine natirliche oder eine juristische Person
sein, z.B. eine Vertragsarztin oder ein Vertragsarzt, eine Apothekerin oder ein
Apotheker, eine Klinik oder eine Kapitalgesellschaft. Vielfaltige verschiedene
Ausgestaltungen und Rechtsformen der MVZ sind mdoglich (siehe z.B.
www.kbv.de). Mitte 2008 gab es bereits ca. 1.100 MVZ bundesweit.

In vielen Fallen wird eine enge Kooperation zwischen MVZ und Klinikum ange-
strebt. Ziel ist es dabei u.a., dass die Patientin bzw. der Patient gemeinsam um-
fassend arztlich betreut wird und sowohl MVZ wie auch Klinik die jeweils erforder-
lichen Behandlungsdaten rechtzeitig und vollstandig zur Verfiigung stehen. Die-
ses Ziel kann auch auf der Grundlage des geltenden Datenschutzrechts realisiert
werden. Ebenso wie bei der Kommunikation zwischen Kliniken und Arztinnen
bzw. Arzten, die als Freiberufler in eigener Praxis tatig sind, muss bei der Kom-
munikation zwischen Klinik und MVZ jedoch beachtet werden, dass es sich bei
dem Klinikum und dem MVZ aus datenschutzrechtlicher Sicht um zwei zu unter-
scheidende Daten verarbeitende Stellen handelt und die Ubermittlung von Patien-



tendaten auf die jeweils erforderlichen Daten beschrankt sein muss und der Ein-
willigung der Patientinnen und Patienten bedarf.

Zur Klarung der gegenwartigen Praxis habe ich stichprobenhaft die Kommunikati-
on zwischen MVZ und Krankenhaus geprift. Da ein MVZ in 6ffentlich-rechtlicher
Rechtsform (d.h. Zustandigkeit des Hessischen Datenschutzbeauftragten) oder
auch in privatrechtlicher Rechtsform (d.h. Zustandigkeit des RP Darmstadt, De-
zernat Datenschutz) betrieben werden kann, habe ich meine Tatigkeit und die
wesentlichen datenschutzrechtlichen Forderungen mit dem RP Darmstadt, De-
zernat Datenschutz koordiniert.

4.7.4.2

Prufungsergebnisse

4.7.4.2.1

Ubermittlungsumfang und Rechtsgrundlage

Meine stichprobenhaften Feststellungen ergaben:

Teilweise wird zwischen MVZ und Klinik klar unterschieden. Die Ubermittlung von
Patientendaten erfolgt im Einzelfall im jeweils erforderlichen Umfang, soweit dies
fur die Mitbehandlung der anderen Stelle erforderlich ist.

Teilweise waren die Strukturen nicht klar:

« Es erfolgte eine pauschale Ubermittlung der Daten von Patientinnen und Pati-
enten des MVZ an das Klinikum, d.h. auch von Personen, die nicht im Klini-
kum mitbehandelt wurden.

o Umgekehrt bestand die Méglichkeit der Kenntnisnahme der Daten von Patien-
tinnen und Patienten des Klinikums, ohne dass diese (auch) im MVZ behan-
delt wurden. Im Krankenhausinformationssystem wurden die Arztinnen bzw.
Arzte des MVZ teilweise als Angehorige des Klinikums, Fachbereich MVZ
qualifiziert.

Soweit Daten Ubermittelt wurden, die zur Mitbehandlung durch die andere Stelle
nicht erforderlich waren, war teilweise zuvor eine Einwilligung der Patientin bzw.
des Patienten eingeholt worden. Der Wortlaut dieser Einwilligungserklarung be-
zog sich jedoch auf die Behandlungsdaten, die zur weiteren Mitbehandlung erfor-
derlich sind, und konnte daher keine Rechtsgrundlage sein fiir die Ubermittlung
der Daten von Personen, die gar nicht Patientinnen bzw. Patienten der anderen
Stelle waren.

Grundsatzlich ist hinsichtlich der Patienteneinwilligung in eine Datenibermittiung
noch auf Folgendes hinzuweisen:

Eine schriftliche Einwilligung ist fir die Ubersendung eines Befundes an den
Mitbehandler in der Regel nicht zwingend erforderlich. Allerdings kann es von
Vorteil fur alle Beteiligten sein, wenn die vorgesehenen Datenubermittlungen auf
diese Weise klar vereinbart sind. Unabh&ngig davon kann sich eine Einwilligung
stets nur auf den aktuellen Behandlungsfall beziehen, nicht auf samtliche kinfti-
gen Behandlungsfalle im MVZ bzw. in der Klinik. Gemal3 § 12 HKHG i.Vv.m. § 7
Abs. 2 HDSG ist eine informierte Einwilligung einzuholen: der oder die Betrof-
fene ist vor der Einwilligung Uber die Bedeutung der Einwilligung, insbesondere
auch Uber den Verwendungszweck der Daten, aufzuklaren. Eine pauschale Ein-



willigung in Datentbermittlungen in allen kiinftigen Behandlungsfallen erfullt diese
Voraussetzungen nicht.

4.7.4.3

Technischer Ablauf der Datenibermittlungen

Gegenstand der Priufung war auch der technische Ablauf der Datentbermittlun-
gen: Erfolgt die Ubermittlung der Patientendaten per Post, per E-Mail, per Fax
oder durch Abruf?

Nach meinen Feststellungen kann zwischen zwei Konstellationen unterschieden
werden. Entweder agierte das MVZ autonom wie eine Ubliche Arztpraxis, oder es
kooperierte so eng mit einer Klinik, dass aus dem MVZ auf das Kliniknetz zuge-
griffen werden konnte.

Im ersten Fall gibt es die tblichen Wege der Ubermittlung von Patientendaten.
Der Versand per Post ist die Regel, die Ubermittlung per Fax erfolgt, wenn es
schnell gehen soll, die Kommunikation per E-Malil ist die Ausnahme. Mit den ver-
schiedenen Versandformen verbundene Datensicherheitsprobleme habe ich bei
meinen Prifungen nicht vertieft, da sie nicht spezifisch fur ein MVZ waren (zur
Kommunikation per Fax s. 20. Tatigkeitsbericht, Ziff. 9.1, zur Kommunikation per
E-Mail s. 28. Tatigkeitsbericht, Ziff. 10.1).

Hinsichtlich der Zugriffsmoglichkeiten aus dem MVZ in ein Kliniknetz stellte sich
die Situation so dar, dass man sich Uber eine gesicherte Verbindung vom Ar-
beitsplatz im MVZ aus, wie von einem klinikinternen Arbeitsplatz, im
Klinikinformationssystem (KIS) anmelden konnte. Die  vergebene
Benutzerkennung war im KIS mit den gewiinschten Zugriffsrechten eingerichtet.
In diesem Zusammenhang konnten auch Daten vom KIS in die
Verwaltungssoftware des MVZ ilbernommen werden.

AulRerdem wurden standardmé&fig von der Verwaltungssoftware des MVZ die
Stammdaten neuer Patientinnen und Patienten an die Klinik Gbertragen und dort
in das KIS Ubernommen. Dort wurden sie dann wie Daten neuer Klinikpatientin-
nen und -patienten behandelt. Die Datentbertragung war technisch ausreichend
gegen Zugriffe Dritter abgesichert. Hinsichtlich der eingerdumten Zugriffsrechte
ergaben sich aber die oben geschilderten Probleme.

AulRer den Datentbermittlungen gab es noch die Zugriffe auf Daten im Zusam-
menhang mit Fernwartungen. Die Fernwartungen waren nicht in allen Fallen
nachvollziehbar. Hierbei handelte es sich ebenfalls um keine MVZ-Problematik,
sondern um ein generelles Problem, das seit vielen Jahren den Datenschutz be-
schaftigt.

~-Empfehlungen zur arztlichen Schweigepflicht, Datenschutz und Datenverarbei-
tung“ der Bundesarztekammer und der Kassenarztlichen Bundesvereinigung
(Deutsches Arzteblatt, A 1026, Heft 19. Mai 2008;
www.bundesaerztekammer.de)

10 Fernwartung

Beim Einsatz der Fernwartung mussen grundlegende Sicherheitsvorkehrungen
aetroffen werden. um der Datensicherheit Genliae zu tun. Bei der Einwahl in die


http://www.datenschutz.hessen.de/_old_content/tb28/k10p1.htm

Fernwartungsaktivitaten muss eine Autorisierung mittels einem aktuell gultigen
Passwort erfolgen. Grundsatzlich gilt, dass der Techniker ohne ein gultiges
Passwort nicht auf den Praxisrechner zugreifen kann. Nach Beendigung einer
Fernwartungssitzung sollte daher eine Anderung des Passwortes erfolgen, somit
kann zu einem spateren Zeitpunkt der Techniker nicht ohne Autorisierung auf
das System zugreifen.

Die Fernwartungsdaten zwischen dem Computer des Arztes und des Technikers
durfen nur verschlisselt Uber eine geschitzte Verbindung (s. Kapitel 3.3.2) U-
bermittelt werden. Im Rahmen der Fernwartung sollte darauf geachtet werden,
dass die Fernwartung ausdricklich von der Arztpraxis freigegeben wird. Die
Zugriffsrechte des Technikers missen auf ein Minimum beschrankt werden.

In begrindeten Notfallen (z.B. Systemstillstand) kann eine Wartung auf Basis der
Echtdaten erfolgen. Grundsatzlich sollten jedoch Testdaten (Testpatienten) dem
Fernwartungspersonal zur Verfligung gestellt werden.

Die Fernwartung muss protokolliert werden und vor Ort am Bildschirm durch den
Praxisinhaber oder autorisiertes Personal tUberwacht werden. Weiterhin wird
empfohlen, dass der Arzt oder das Praxispersonal Mindestkenntnisse Uber die
Praxis-EDV erwerben, um die Arbeit des Wartungstechnikers qualifiziert beglei-
ten zu kénnen. Anhand des Protokolls sollte jederzeit nachvollzogen werden,
welche Veranderungen vorgenommen und auf welche Dateien zugegriffen wur-
de.

4.7.4.4

Zugriffsausgestaltung innerhalb eines MVZ

Diskutiert wurde bei den Prifungen auch die Frage, ob innerhalb eines MVZ
hinsichtlich der Zugriffsberechtigungen der einzelnen Arztinnen bzw. Arzte diffe-
renziert wird. Nach meinen bisherigen Feststellungen werden in MVZ nur teilwei-
se verschiedene Rollen wie z.B. Administrator, Arzt, Arztgehilfin etc. unterschie-
den, und Differenzierungen hinsichtlich des Zugriffs durch die Arztinnen bzw. Arz-
te werden vielfach nicht getroffen.

Die verschiedenen Rollen und die damit verbundenen differenzierten Berechti-
gungen mussen auf jeden Fall eingerichtet werden. Was Differenzierungen hin-
sichtlich des Zugriffs durch die Arztinnen bzw. Arzte anbelangt, so ist zumindest
in den Fallen, in denen diese sich nicht wechselseitig vertreten, kein Grund dafur
ersichtlich, dass jeder von ihnen auf die Daten aller Patientinnen und Patienten
zugreifen kann. Je hoher die Anzahl der Arztinnen bzw. Arzte und Fachrichtungen
in einem MVZ ist, desto wichtiger wird die Frage nach einer Zugriffsdifferenzie-
rung, d.h. nach einer internen technischen Beschrankung der Zugriffsmoglichkei-
ten auf die Patientendaten auf den jeweiligen behandelnden Arzt bzw. die Arztin
und die evtl. Vertretung. Dies gilt umso mehr, als nach Information der MVZ recht-
lich vorgegeben ist, dass hoéchstens 30 % der Patientinnen und Patienten fach-
fremd und hochstens 20 % fachintern von mehr als einer Arztin oder einem Arzt
eines MVZ behandelt werden durfen.

Teilweise wird von den Patientinnen oder Patienten vor Beginn der Behandlung in
einem MVZ eine Einwilligung eingeholt in die Mdglichkeit der Kenntnisnahme ih-
rer Daten durch alle Arztinnen bzw. Arzte in dem MVZ; teilweise wird dann auch



die Behandlung auf3er in Notfallen dann abgelehnt, wenn die Patientin oder der
Patient die Einwilligungserklarung nicht unterschreibt. Offensichtlich wird hier zu-
mindest erkannt, dass ein Zugriff durch alle Arztinnen bzw. Arzte keineswegs
selbstverstandlich ist. Das Einholen einer Einwilligung in nicht erforderliche
Zugriffsmoglichkeiten ist jedoch eine rechtlich problematische und nicht im Inte-
resse der Patientinnen und Patienten liegende Verfahrensweise.

Auch die aktualisierten ,Empfehlungen zur &rztlichen Schweigepflicht, Daten-
schutz und Datenverarbeitung” der Bundesarztekammer und der Kassenarztli-
chen Bundesvereinigung (Deutsches Arzteblatt, A 1026, Heft 19. Mai 2008;
www.bundesaerztekammer.de) sehen in der Technischen Anlage zu diesem
Thema Folgendes vor:

Deutsches Arzteblatt, A 1026, Heft 19. Mai 2008
2.4 Mindestmal} der Datenzugriffsmoglichkeiten

Betreffend der Datenzugriffsrechte sollte darauf geachtet werden, dass jeder Be-
nutzer des Computersystems (einschliel3lich Administrator) ausschliel3lich Zugrif-
fe bzw. Ausfuhrrechte auf die seinem Tatigkeitsfeld entsprechenden Datenbe-
stande und Programme hat. Insbesondere Programme, welche Verwendung bei
der Systemadministration finden, sollten auf die jeweiligen Mitarbeiter beschrankt
sein, welche diese fur ihre Arbeit bendtigen. Die vergebenen Zugriffsrechte soll-
ten in regelmaRigen Abstanden auf Aktualitat bezlglich der jeweiligen Tatigkeits-
felder Gberpruft werden.

2.5 Beschrankung der Arbeit mit Administratorrechten

... Es ist zu gewahrleisten, dass die zur Benutzung eines Datenverarbeitungssys-
tems berechtigten Personen ausschlieBlich auf die ihrer Zugriffsberechtigung
unterliegenden Daten zugreifen konnen. Zu diesem Zweck sollten die berechtig-
ten Personen uber Zugriffskontrollmechanismen (z.B. Passworter) legitimiert
werden ...

Diese Empfehlungen finden zwar auf MVZ nicht direkt Anwendung. Entsprechen-
de Mallnahmen sind aber im MVZ mindestens ebenso wichtig: Von den Mitte
2008 in Deutschland bereits vorhandenen ca. 1.100 MVZ hatten zu diesem Zeit-
punkt einige bis zu 70 Arztinnen und Arzte beschéftigt.

Bei unseren Prufungen wurden wir teilweise darauf hingewiesen, dass nicht jede
auf dem Markt erhaltliche Arztpraxissoftware die differenzierte Ausgestaltung der
Zugriffsrechte und die Benutzerverwaltung so unterstitzt, dass die Differenzie-
rungen im Alltag eines MVZ umgesetzt werden kdnnen, jedenfalls nicht mit ver-
tretbarem Aufwand. In den o.a. Empfehlungen wird allerdings Folgendes ausge-
fuhrt:

Viele der heute in Arztpraxen eingesetzten Programme verfligen Uber eine Viel-
zahl hervorragender Schutzmechanismen. ...

Soweit aufgrund der beschrankten Grol3e eines MVZ und/oder technischer Prob-
leme eine technische Zugriffsdifferenzierung derzeit nicht in vollem Umfang reali-



siert werden kann bzw. muss, ist zu beachten, dass ein tatséachlicher Zugriff im
Einzelfall nur zulassig ist, wenn er erforderlich ist. Es sollte auf jeden Fall ein
Zugriff auf die Patientendaten im Streitfall mittels ausreichender Protokollierung
nachvollziehbar sein, d.h. schreibende Zugriffe sollten immer nachvollziehbar
sein, wahrend lesende Zugriffe jenseits eines Behandlungszusammenhangs pro-
tokolliert werden mussen (s.a. Orientierungshilfe der Datenschutzbeauftragten
des Bundes und der Lander, Datenschutzrechtliche Protokollierung beim Betrieb
informationstechnischer Systeme, www.datenschutz.hessen.de/tf007.htm). Als
eine Konsequenz missen alle Nutzenden eigene Benutzerkennungen samt per-
sonlichem Passwort erhalten, damit Protokolleintrage den richtigen Personen zu-
geordnet werden konnen. Fur evtl. Notfalle kénnen besondere Verfahrensweisen
getroffen werden. Eine wesentliche Anforderung betrifft die Dokumentation. Es
muss nachtraglich méglich sein festzustellen, wer wann welche Zugriffsrechte be-
sessen hat und von wem die Zugriffsrechte vergeben sowie eingetragen wurden.
Fur die Kontrolle der Protokolle muss ein schriftiches Konzept (Organisationsan-
weisung 0.A.) vorliegen, aus dem hervorgeht, wer in welchen Zeitabstanden was
kontrolliert und welche MalRBhahmen bei Anhaltspunkten fur einen evtl. Daten-
schutzverstoR von wem ergriffen werden. Alle Arztinnen, Arzte und weitere Betei-
ligte mussen Uber die Rechtslage, die Zugriffsprotokollierungen und Protokoll-
auswertungen schriftlich informiert werden.

Zur weiteren Konkretisierung der kunftigen Verfahrensweisen sind fur das néachs-
te Jahr gemeinsame Besprechungen mit dem RP Darmstadt und der LAK vorge-
sehen.

(Auszug aus dem 37. Tatigkeitsbericht 2008 des Hessischen Datenschutz-
beauftragten)
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