Aktuelles

Notwendiger Umfang laborarztlicher
Befunddokumentationen

Jan Alkemade

1 Einleitung

Die berufs- und datenschutzrechtlich
geforderte ordnungsgemifRe Dokumen-
tation drztlicher Aufzeichnungen erfor-
dert insbesondere bei der EDV-gestiitz-
ten Speicherung das Abbilden revisions-
sicherer Prozesse, da hierbei naturge-
mif Daten leichter unbemerkt eingege-
ben, verindert oder geldscht werden
konnen. Die Nachvollziehbarkeit der
Abliufe innerhalb der elektronischen
Datenverarbeitung erleichtert insbeson-
dere im Rechtsstreit die Verwendung
der digitalisierten Befunddokumenta-
tion als Beweismittel. Der Artikel zeigt
einen Uberblick tiber die rechtlichen
Rahmenbedingungen und gibt Hinwei-
se und Hilfestellung fur die Umsetzung
der erforderlichen MaRnahmen, um eine
ordnungsgemifie Dokumentation zu er-
zielen.

2 Rechtliche Grundlagen

Die drztliche Dokumentationspflicht
folgt aus der Nebenpflicht des Behand-
lungsvertrags zwischen Arzt und Patient
(§ 611 BGB) und der standesrechtlichen
Verpflichtung gemif § 10 der Berufsord-
nung fiir die Arztinnen und Arzte in
Hessen (BOH) [1,2], die fur die vertrags-
arztliche Versorgung im Bundesmantel-
vertrag-Arzte Umsetzung findet (vgl.
§ 25 BMV-A - Erbringung und Abrech-
nung von Laborleistungen). Die gesetz-
liche Grundlage der Dokumentations-
pflicht bilden die §§ 22 bis 24 des Hes-
sischen Heilberufsgesetzes mit entspre-
chender Umsetzung in der drztlichen
Berufsordnung.

2.1 Dokumentationspflicht

In erster Linie dient die Dokumentation
der Beschreibung des medizinischen
Ablaufs, der Therapiesicherung sowie
der sog. Rechenschaftslegung als Grund-
lage fir die ordnungsgemifie Mit- bzw.

96 Hessisches Arzteblatt 2/2007

Weiterbehandlung. Sie erfolgt jedoch auch
im Interesse des Patienten an einer ord-
nungsgemdfsen Dokumentation (§ 10
BOH), ist Grundlage einer ordnungsge-
miRen Abrechnung der erbrachten Leis-
tung und unterstiitzt die Beweissiche-
rung bei haftungsrechtlichen Auseinan-
dersetzungen [2].

Eine Verletzung der Dokumentations-
pflicht begriindet keinen eigenstindigen
Schadensersatzanspruch des Patienten,
erleichtert ihm jedoch unter bestimm-
ten Umstinden die Beweisfiihrung. Bei
pflichtwidrig unzureichender Befund-
dokumentation steht dem Arzt der Be-
weis offen, dass die nicht dokumentier-
te MaRnahme gleichwohl vorgenommen
worden ist. Grundsitzlich nicht doku-
mentationspflichtig sind Routinemaf3-
nahmen, sofern sie nicht auffillig von
Normalbefunden abweichen [2].

Grundsitzlich liegt z.B. im Fall eines
Dokumentationsmangels die Beweis-
pflicht beim Patienten, dass ein damit
in Verbindung stehender Fehler seinen
Gesundheitsschaden verursacht hat und
dass den Arzt ein Verschulden trifft, er
also zumindest fahrldssig gehandelt hat.
Bei groben Diagnosefehlern kann dies
jedoch zu Beweiserleichterungen bis
hin zur Beweislastumkehr zu Gunsten
des Patienten fiithren. Diagnosefehler
werden jedoch durch den Bundesge-
richtshof (BGH) sehr zuriickhaltend ein-
gestuft. Dagegen wird ein Diagnosefeh-
ler bejaht, wenn Krankheitsbilder ent-
gegen der in der Schulmedizin vorhert-
schenden Meinung gedeutet werden
oder elementare (Kontroll)befunde nicht
erhoben werden [3].

2.2 Beweislastumkehr durch Datenverlust
Beim Fehlen kompletter Patientenbefun-
de kann sich im Haftungsfall die Be-

weislast zu Gunsten des Patienten um-
kehren (BGH, Urteil vom 21. November
1995 - VI ZR 341/94) [4]. Insbesondere
bei der Speicherung von Befunddaten
auf elektronischen Datentrigern sind
daher gemif § 10 Abs. 5 BOH geeigne-
te Datensicherungsmainahmen gegen
deren zufillige Zerstorung oder Verlust
zu treffen. Hierzu gehort nach den Vor-
gaben des Bundesdatenschutzgesetzes
(BDSG) auch die Befundhistorie mit
nachvollziehbarer Angabe der jeweils
erfolgten benutzerseitigen Datenein-
gabe, -verinderung oder -16schung (vgl.
Nr. 5 der Anlage zu § 9 BDSG).

Laborrohrchen

3 Laboratoriumsorganisation

Der Ablauf und die Organisation des
medizinischen Laboratoriums haben
sich auch an einer ordnungsgemifRen
Befunddokumentation auszurichten. Zu
den Organisationspflichten gehoren ins-
besondere die aus der Rechtsprechung
abgeleiteten Pflichten des Trigers bzw.
Inhabers der Einrichtung [3,5,6,7]:

 Einhaltung und Gewihrleistung rzt-
licher und anderer beruflicher Stan-
dards in personeller, fachlicher und
apparativer Hinsicht

* (fach)irztliche Befihigung

« zeitgerechte Analytik (auch Notfallbe-
arbeitung)

« verfilschungssicherer Probentransport

* Einsatz von fachlich qualifiziertem
Personal (Wochenend-, Nachtdienst-,
Urlaubsregelung)

* Einteilung von Zustindigkeiten und
Verantwortlichkeiten



» sorgfiltige Anleitung und Uberwa-
chung der delegierten Aufgaben

« Sicherstellung der Funktionsfihigkeit
der In-Vitro-Diagnostika mit Durch-
fihrung von sicherheits- und mess-
technischen Geritekontrollen sowie
von Instandhaltungsmafnahmen

e Durchfiihrung von Kontrolluntersu-
chungen (Tageskontrollen, Ringver-
suche)

 Einhaltung von Qualititsstandards

* Beachtung von Hygienerichtlinien

* Privention gegen bekannte Risiken
durch geeignete Risikomanagement-
Verfahren

* sachgerechte Befunderfassung und
-archivierung unter Sicherstellung von
Vertraulichkeit, Authentizitit, Integri-
tit und Verfugbarkeit der Befundda-
ten

Im Fall von Sorgfaltspflichtverletzungen
stellen die Gerichte sehr hohe Anforde-
rungen an die organisatorischen Pflich-
ten des Trigers der Einrichtung. Kosten-
druckund 6konomische Gemeinschafts-
interessen stehen hier im Widerspruch
zum Einzelinteresse an bestmoglicher
diagnostischer Medizin. Dennoch miis-
sen die erbrachten Leistungen sowie
die Labororganisation einem anerkann-
ten Mindeststandard gentigen, um nicht
schon kraft Organisationsverschulden
ohne konkrete Pflichtverletzung fur
Schiden aufgrund fehlerhafter Labor-
diagnostik haftbar gemacht zu werden
[6].

Die primir in der Verantwortung stehen-
den Triager konnen diese an leitende
Mitarbeiter unter Nachweis der wahrge-
nommenen obliegenden Organisations-
pflichten als sog. Entlastungsbeweis im
Sinne des § 831 Abs. 1 Satz 2 Biirgerli-
ches Gesetzbuch (BGB) (Haftung fur
den Verrichtungsgehilfen) weitergeben.
Zivilrechtlich besteht jedoch im Geschifts-
verkehr unverindert ein einzuhaltender
Sorgfaltsmafstab gemiR § 276 Abs. 2 BGB
(Verantwortlichkeit des Schuldners) auf
der Grundlage eines objektiv zu gewih-
renden medizinischen Basisstandards
des jeweiligen Fachgebiets innerhalb
eines wirkenden Sozialstaatsprinzips,
an das auch die Sozialgesetzgebung ge-

bunden ist. Die durch das Bundesverfas-
sungsgericht 2001 geforderte Sicherung
der finanziellen Stabilitdt der Kranken-
versicherung dient somit einer Aufrecht-
erhaltung eines funktionierenden Ge-
sundheitssystems [7].

3.1 Fachliche Quadlifikation des Personals
Die fachliche Befihigung des nichtirzt-
lichen Laborpersonals fiir die Durchfiih-
rung labordiagnostischer Untersuchungs-
ginge im Bereich der humanmedizini-
schen Klinischen Chemie, Himatologie,
Immunologie, Mikrobiologie, Histologie
und Zytologie erfolgt in erster Linie
durch eine erfolgreich abgeschlossene
staatlich geregelte Berufsausbildung als
Medizinisch-technische/r Laboratoriums-
assistent/in (MTLA) gemif3 § 3 des Ge-
setzes tiber technische Assistenten in
der Medizin (MTAG) in Verbindung mit
der geltenden Ausbildungs- und Pru-
fungsverordnung (MTA-APrV). Mit Ein-
satz dieses fachlich geeigneten Perso-
nals wird eine wesentliche Grundvor-
aussetzung fur den ordnungsgemiRen
Laborbetrieb geschaffen.

Dartiiber hinaus fiihren angemessene
Aus-, Fort- und Weiterbildungsmafinah-
men zur fortlaufenden Qualifikation
des gesamten Personals und somit zur
Aufrechterhaltung und Verbesserung
des Qualititsmanagementsystems im
Sinne einer kontinuierlichen Verbesse-
rung der medizinischen Patientenver-
sorgung.

4 Qualitatssicherung

Das Ziel laboratoriumsmedizinischer
Untersuchungen ist die Erstellung des
fachgerecht interpretierten drztlichen
Befundes als Ergebnis einer richtigen
und reproduzierbaren qualitativen und
quantitativen Messung. Hierbei spielt
die Sicherung der Analysenqualitit durch
Einfuhrung entsprechender Qualitits-
sicherungsmaffnahmen eine entschei-
dende Rolle.

4.1 Vorgaben durch das
Medizinproduktegesetz
Mit Umsetzung der europdischen Richt-
linie 98/79/EG uber In-Vitro-Diagnosti-
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ka vom 1. August 1998 in nationales
Recht gilt das novellierte Medizinpro-
duktegesetz (MPG) mit Wirkung vom
1. Januar 2002 auch fir Laborgerite,
Kits, Reagenzien etc., die fir die In-vit-
ro-Untersuchung menschlicher Proben
bestimmt sind. Damit wurden auch die
Betreiber- und Anwendervorschriften
der Medizinprodukte-Betreiberverord-
nung (MPBetreibV) geidndert und gel-
ten seit dem ebenso fiir In-Vitro-Diag-
nostika [8].

§ 4a MPBetreibV schreibt fur die Durch-
fahrung quantitativer labormedizini-
scher Untersuchungen im Bereich der
Heilkunde die Durchftiihrung von Quali-
tatssicherungsmainahmen vor und ver-
weist darin auf die Einhaltung der Richi-
linie der Bundesdirztekammer zur Qua-
litditssicherung quantitativer laborato-
riumsmedizinischer Untersuchungen
(Rili-BAK) vom 24. August 2001, die
ebenfalls zum 1. Januar 2002 in Kraft
trat und damit die dlteren Richtlinien
ersetzt hat. Damit wird fir etwa 90 Mess-
groRen aus den Bereichen Klinische
Chemie, Himatologie und Gerinnung
die Uberwachung der Messergebnisse
durch id.R. tigliche Kontrolluntersu-
chungen (interne Qualititssicherung)
und der quartalsweisen Teilnahme an
Ringversuchen (externe Qualititssiche-
rung) vorgeschrieben. Fir nicht in der
Rili-BAK aufgefiihrte MessgroRen wer-
den der Richtlinie entsprechende Quali-
tatssicherungsmainahmen empfohlen.
Samtliche Messergebnisse der Qualitits-
sicherung von Kontrollproben incl. der
statistischen Berechnungen und die Pro-
tokolle tiber getroffene Manahmen bei
Abweichungen von zulissigen Fehler-
grenzen sind gemiR Rili-BAK und § 4a
MPBetreibV mindestens funf Jahre auf-
zubewahren. § 4a MPBetreibV prizisiert
hierbei die Aufbewahrungspflicht von
mindestens finf Jahren ebenfalls fir
Bescheinigungen tiber die Teilnahme
an den Ringversuchen sowie fur die er-
teilten Ringversuchszertifikate.

4.2 Richtlinien zur Qualitétssicherung

Neben der gesetzlichen Verpflichtung
auf Grundlage des MPG gilt im 4rztli-
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chen Bereich die Verpflichtung zur Teil-
nahme an von der Arztekammer einge-
fihrten Manahmen zur Qualititssiche-
rung der drztlichen Tétigkeit gemif § 5
der Berufsordnung (BOH bzw. Muster-
berufsordnung der Bundesdrztekam-
mer - MBO).

Die Richtlinien der Bundesdrztekammer
zur Qualitdtssicherung in der Mikrobio-
logie vom 10. Januar 1992 beschreiben
die vorzunehmenden Kontrollmanah-
men der medizinischen Mikrobiologie
in den relevanten Arbeitsbereichen Bak-
teriologie, Mykologie, Parasitologie,
Virologie und Infektionsimmunologie.
Die Grundlage der Beurteilung einer
zuverldssigen und validen mikrobiolo-
gischen Analytik ist demnach die adi-
quate interne Qualitdtskontrolle, die
mindestens zweimal im Jahr durch ex-
terne Qualitdtskontrollen (Ringversu-
che) tberpruft werden sollte. Zur fort-
laufenden internen Qualitidtskontrolle
gehort u.a. die tdgliche Temperaturmes-
sung von Brut-Einrichtungen und Kuhl-
schrinken, die Wirksamkeitsprifung
von Inkubatoren und Sterilisatoren, die
Eignungsprifung von Nihrboéden und
die Durchfiithrung von Empfindlich-
keitstests. Die internen Qualititssiche-
rungsmafdnahmen einschlief3lich des Da-
tums ihrer Ausfihrung, ihrer Ergebnisse,
der fir die Kontrolle verantwortlichen
Mitarbeiter und gegebenenfalls der
MafRnahmen zur Behebung festgestell-
ter Midngel sind zu dokumentieren. Die
Protokolle sind funf Jahre aufzubewah-
ren. Die externe Qualititskontrolle be-
steht aus der obligatorischen Durchfiih-
rung von zwei Ringversuchen pro Jahr.
Hierzu gehortder direkte Keimnachweis
bakteriologischer Stimme durch mikro-
skopische Priifung, die Isolierung der
Bakterien und ihre nachfolgende Identi-
fizierung, die Empfindlichkeitsprifung
gegenuber Antibiotika, die Keimzahl-
bestimmung und der Hemmstoffnach-
weis. Die Teilnahme und ggf. das Beste-
hen des Ringversuchs sind durch Ein-
reichung der Teilnahmebescheinigung
oder des Zertifikats an die zustindige
Arztekammer (ggf. delegiert an die Re-
ferenzinstitutionen) oder nach Abstim-
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mung an die zustindige Kassenirztliche
Vereinigung zu melden.

Des weiteren gelten die Richtlinien der
Bundesdrztekammer zur Qualitdts-
sicherung in der Immunhdmatologie
fir den Bereich der Bestimmung von
Antigen-Antikorperreaktionen verschie-
dener Blutbestandteile, z.B. bei der Blut-
gruppenbestimmung, mit dem Ziel, eine
fehlerfreie Analytik zum grofitmoglichen
Patientenschutz zu erreichen. Auch hier
gelten interne Qualititssicherungsmaf-
nahmen in Form von Kontrollen der
Gerite,ChemikalienundTestreagenzien
mit einer Aufbewahrungsfrist der Proto-
kolle von fiinf Jahren und der Durchfuh-
rung externer Ringversuche.

Die Richitlinien der Kassendirztlichen
Bundesvereinigung fiir die Durchfiih-
rung von Laboratoriumsuntersuchun-
gen in der kassendrztlichen/vertrags-
drztlichen Versorgung schreiben die
Sicherstellung der zeitnahen Analytik
zwischen Probennahme und Untersu-
chung, die verfilschungsfreie Messgro-
Benermittlung bei der Gewinnung, dem
Transport und der Verwahrung des Un-
tersuchungsmaterials sowie die Gewihr-
leistung einer Notfallbearbeitung vor.
Dartber hinaus muss die fachliche Be-
fihigung fur die Durchfihrung und
Abrechnung der jeweils beantragten
Laboruntersuchungen entweder durch
den entsprechenden Facharztnachweis
Arzt fiir Laboratoriumsmedizin, Arzt
Sfiir Mikrobiologie und Infektionsepide-
miologie oder Arzt fiir Transfusions-
medizin vorliegen oder durch die er-
folgreiche Kolloquiumsteilnahme nach-
gewiesen werden [5].

Bakterien

4.3 Standardarbeitsanweisungen (SOPs)
Dokumentierte Standardverfahrensan-
weisungen oder Standardarbeitsanwei-
sungen (Standard Operating Procedu-
res, SOPs) sind innerhalb des Chemie-
gesetzes fester Bestandteil des Qualitits-
sicherungssystems Gute Laborpraxis
(Good Laboratory Practice, GLP). Sie
dienen dort dem organisatorischen Ab-
lauf und der Durchfithrung nicht-klini-
scher gesundheits- und umweltrelevan-
ter Sicherheitsprifungen.

Durch die Abbildung aller laborrelevan-
ten Prozesse und Arbeitsabliufe in Form
von SOPs im Rahmen von Qualitdtsma-
nagementsystemen medizinischer Labo-
ratorien konnen wiederkehrende Unter-
suchungen oder Titigkeiten vereinheit-
licht werden mit dem Ziel, den jeweili-
gen Vorgang reproduzierbar durchfih-
ren zu kénnen. Das Arbeiten anhand
von ausfihrlichen SOPs fithrt damit zu
einer standardisierten Arbeitsweise und
hilft, ein Messergebnis reproduzierbar
zu erstellen und sichert somit die konti-
nuierliche Qualitit und Validitit bei der
Erhebung des drztlichen Befundes.

5 Beweiskraft elektronischer
Dokumentation

Die Dokumentationspflicht gemif3 § 10
Abs. 5 BOH ist auch auf elektronischen
Datentrigern oder anderen Speicher-
medien unter Einhaltung besonderer
Sicherungs- und Schutzmainahmen, um
deren Verinderung, Vernichtung, Uber-
mittlung oder unrechtmiflige Verwen-
dung zu verhindern, zulissig. Dartiber
hinaus gelten die Empfehlungen der
Arztekammer. Neben der berufsrecht-
lichen Verpflichtung zur Dokumentation
ist diese insbesondere aus gesundheits-
rechtlichen, zivilrechtlichen und straf-
rechtlichen Griinden beweissicher zu
fuhren. Urkundenqualitdt und damit
prozessuale Beweiskraft besitzen dabei
gemiR § 416 Zivilprozessordnung (ZPO)
in der Regel handschriftlich unterzeich-
nete Dokumente und laut § 371a ZPO
mittlerweile auch elektronische Doku-
mente, die mit einer qualifizierten elek-
tronischen Signatur gemif Signatur-
gesetz versehen sind.



Elektronische Dokumente ohne qualifi-
zierte elektronische Signatur werden
nach der Zivilprozessordnung nicht als
Urkunden anerkannt und unterliegen
als Beweis des Augenscheins in Datei-
form (§ 371 ZPO) der gerichtlichen Be-
weiswiirdigung nach freier Uberzeu-
gung (§ 286 ZPO), ggf. unter Hinzuzie-
hung von Gutachtern. Darin liegt das
mogliche beweisrechtliche Risiko im
Fall eines Haftungsprozesses bei der di-
gitalen Dokumentenarchivierung.
Durch technische und organisatorische
Moglichkeiten der filschungssicheren
Organisation des digitalen Archivs kann
dieses Risiko jedoch bei Nachweis der
ordnungsmdjSigen Archivierung redu-
ziert werden. Da keine medizinspezi-
fische rechtsverbindliche Handlungsan-
weisung fur diesen Bereich existiert,
geben die Grundsditze ordnungsmdiysi-
ger Buchfiihrung (GoB) des Steuer- und
Handelsrechts (Abgabenordnung und
Handelsgesetzbuch) mit den fur die
EDV-gestitzte Buchfiihrung prizisier-
ten Grundsdtzen ordnungsmdjSiger DV-
gestiitzter Buchfiihrungssysteme (GoBS)
hierfir eine Beurteilungsgrundlage
[9].

5.1 OrdnungsgemdBe Befundarchivierung
Bezogen auf die ordnungsmiRige elek-
tronische Befundarchivierung im Labor-
bereich lassen sich aus den GoBS fol-
gende Forderungen ableiten [10]:
* richtige, vollstindige und zeitgerechte
Erfassung der Befunddaten
* ein sachverstindiger Dritter muss die
Datenverarbeitung nachvollziehen kon-
nen
das Verfahren muss durch eine Ver-
fahrensdokumentation verstindlich
und nachvollziehbar sein
das in der Dokumentation beschrie-
bene Verfahren muss dem in der Pra-
xis eingesetzten Computerprogramm
(Version) voll entsprechen (Programm-
identitit)
Nachweis der vollstindigen, zeitge-
rechten und formal richtigen Erfas-
sung der Befunddaten durch entspre-
chende Protokollierung
Kontrollen der vollstindigen Erfas-
sung siamtlicher Befunddaten und

dass nach erfolgter Erfassung Daten

nicht unbefugt (d.h. nicht ohne Zu-

griffsschutzverfahren) und nicht ohne

Nachweis des vorausgegangenen Zu-

standes verindert werden konnen.

Plausibilitiatskontrollen auf formale

Richtigkeit der erfassten Daten

Implementierung eines Internen Kon-

trollsystems als Gesamtheit aller auf-

einander abgestimmten Kontrollen,

Maffnahmen und Regelungen

ein ausgeprigtes dokumentiertes Da-

tensicherheitskonzept, das die Siche-

rung simtlicher unternehmerisch not-
wendigen Informationen bertcksich-
tigt (Betriebssystem, Anwendungspro-
gramme, Tabellen- und Stammdaten,

Benutzer, Normwerte, Bewegungsda-

ten, Befundrohdaten) und Vorkehrun-

gen gegen Verlust, unberechtigte Ver-
anderung und unberechtigte Kennt-
nisnahme vorsieht

Einhaltung von gesetzlichen Aufbe-

wahrungsfristen und Sicherstellung

der Verfugbarkeit der gespeicherten

Daten auf den Datentrigern im Zu-

sammenwirken mit der dafir notwen-

digen Software und Hardware

Schutz der Informationen gegen un-

berechtigte Verinderungen durch

wirksame Zutritts-, Zugangs- und Zu-
griffskontrollen

Durchfiihrung periodischer Daten-

sicherungsprozeduren und Anferti-

gung von zusitzlichen Sicherungs-
kopien, die an einem anderen Stand-
ort aufbewahrt werden

Fihren systematischer Verzeichnisse,

um die gesicherten Programme und

Datenbestinde zu katalogisieren und

somit das Risiko hinsichtlich Unauf-

findbarkeit, Vernichtung und Dieb-
stahl auf ein Mindestmas zu reduzie-
ren

sichere Aufbewahrungsstandorte der

Datentrager unter Berucksichtigung

von Beeintrichtigung bzw. Zerstorung

durch Feuer, Temperatur, Feuchtigkeit,
storender Magnetfelder etc.

e Aufbewahrung der Datentriger in aus-
reichend gegen Einbruch gesicherten
Riumen bzw. Tresoren

* Sicherstellung der Lesbarkeit der
Datentriager bei Langzeitspeicherung
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und Festlegung der Zeitriume perio-
discher Uberpriifung

Die aus den GoBS abgeleiteten techni-
schen Anforderungen liegen demnach
in einer zugriffssicheren Protokollie-
rung der Datenhistorie, der passwort-
geschiitzten Abschottung der System-
umgebung, der programmtechnisch
realisierten Zugriffssicherheit der Da-
tenbank, einer regelbasierten Schreib-
rechtvergabe fir die Benutzer und der
Verwendung unveridnderbarer Daten-
trager fir die Langzeitdatensicherung.
Damit lassen sich auch die datenschutz-
rechtlichen Forderungen fir die elek-
tronische irztliche Befunddokumenta-
tion hinsichtlich Vertraulichkeit, Authen-
tizitdt, Integritit, Verfiigbarkeit und Trans-
parenzgebot erfillen.

5.2 Internes Kontrollsystem

Mit der in den GoBS definierten Ord-
nungsmdjsigkeit des Verfahrens liegt
mit Fihrung des entsprechenden Nach-
weises ein nachhaltiger Indiz fir die
Vollstindigkeit, Richtigkeit und Fil-
schungssicherheit des elektronischen
Dokuments vor. Damit erreicht es den
rechtlichen Status des Objekt des Augen-
scheins hoher Qualitdt, das der Urkun-
de nahe kommt und zur Umkehr der
Beweislast zugunsten des Arztes fiihren
kann [9]. Das heiRt, es wird beweissi-
cher und nicht der Arzt muss beweisen,
dass das im Prozess vorgelegte Doku-
ment filschungssicher ist, sondern der
Prozessgegner muss beweisen, dass die
in dem Dokument enthaltenen Tatsa-
chen falsch sind.

Bei der Befundspeicherung im labor-
chemischen Bereich werden die durch
die Analysenautomaten ermittelten Mess-
daten Ublicherweise direkt an das La-
borinformationssystem (LIS) tibergeben
und dort gespeichert. Im mikrobiolo-
gischen Laboratorium erfolgt die Uber-
nahme der Befunddaten in das LIS
meist manuell, da hier aufgrund des
komplexen Untersuchungsganges und
methodisch differenter Arbeitsbereiche
keine Automation stattfindet und i.d.R.
eine visuelle Ergebniskontrolle in der
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postanalytischen Phase notwendig ist.
Da heutige Laborsysteme nicht durch-
gingig die Moglichkeit der Befundspei-
cherung mit Hilfe einer elektronischen
Signatur vorsehen, sollte ein Internes
Kontrollsystem nach den GoBS imple-
mentiert sein, das die OrdnungsmaRig-
keit des Verfahrens sicherstellt.

Um das Gesamtbild einer ordnumngs-
gemdjSen Dokumentation auch nach
Auf3en hin darstellen zu kénnen, sollten
neben den gemessenen Rohdaten fol-
gende Aufzeichnungen ebenfalls archi-
viert werden:

* Bilddaten relevanter Ergebnisse, die
fir eine drztliche Befunderhebung
notwendig sind (z.B. pathologische
Verldufe von Elektrophoresekurven)

* eine benutzerbezogene Befundhisto-
rie

 mitgelieferte Normalwertbereiche

* physikalische Messgrofieneinheiten

 Ergebnisse der Kontrolluntersuchun-
gen gemiR § 4a MPBetreibV bzw. Rili-
BAK

 Ergebnisse der internen Qualititskon-
trolle in der Mikrobiologie

* Ringversuchsteilnahmebescheinigung
und -zertifikate

* gelenkte Unterlagen des Qualititsma-
nagementsystems

 Standardarbeitsanweisungen (SOPs)
aller relevanten Verfahren

6 Aufbewahrungsfristen

Gemifl BOH bzw. MBO gilt die Aufbe-
wahrungspflicht drztlicher Aufzeichnun-
gen flir mindestens zehn Jahre nach
Abschluss der Behandlung. Die Aufbe-
wahrungsdauer der Aufzeichnungen
laut § 14 Abs. 1 Transfusionsgesetz be-
tragt mindestens 15 Jahre, Daten tiber
angewendete Blutprodukte und Plasma-
proteine sind mindestens 30 Jahre auf-
zubewahren. Hier gilt, dass die Daten
zu Zwecken der Ruckverfolgung unver-
zuglich verfiigbar sein missen. Aufzeich-
nungen von Rontgenuntersuchungen
sind laut Réntgenverordnung zehn Jah-
re lang nach der letzten Untersuchung
bzw. bei Personen, die jinger als 18 Jah-
re alt sind, bis zum 28. Lebensjahr auf-
zubewahren;bei Rontgenbehandlungen
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sind dies 30 Jahre nach der letzten Be-
handlung.

Unterlagen Gber die durchgefiihrten Kon-
trolluntersuchungen und die Beschei-
nigungen uber die Teilnahme an den
Ringversuchen sowie die erteilten Ring-
versuchszertifikate sind gemifl § 4a
MPBetreibV mindestens fur die Dauer
von finf Jahren aufzubewahren. Gleiches
gilt fir die Aufbewahrung von Proto-
kollen der internen Qualititssicherungs-
mafinahmen entsprechend der Richtli-
nien der Bundesdrztekammer zur Qua-
litdtssicherung in der Mikrobiologie.

Aufgrund der zivilrechtlichen 30-jih-
rigen Verjihrungsfrist von Schadenser-
satzansprichen gemifs § 199 BGB, die
auf der Verletzung des Lebens, des Kor-
pers, der Gesundheit oder der Freiheit
beruhen, wird eine entsprechend lidn-
gere Aufbewahrung von édrztlichen Un-
terlagen beispielsweise von der Arzte-
kammer Nordrhein empfohlen, wenn
es zu Komplikationen oder Kunstfeh-
lern wihrend der Behandlung gekom-
men ist. Ansonsten konnen ggf. Haftungs-
anspriche geltend gemacht werden,
wenn Unterlagen bereits vernichtet wur-
den (vgl. Urteil des BGH vom 7. Mai
1985, Az.: VI ZR 224/83) [11].

Dartber hinaus bestehen z.B. fiir Rezep-
te, Arbeitsunfihigkeitsbescheinigungen,
zytologische Befunde und Priparate im
Rahmen der Krebsvorsorge, berufsge-
nossenschaftliche Befunde etc. andere
Aufbewahrungspflichten. Der Anspruch
auf Vollstindigkeit wird nicht erhoben.

CDROM

7 Datenschutzrechtliche Aspekte der

Dokumentation

Bei der elektronischen Befundarchivie-

rung sind grundsitzlich die berufs-

rechtlichen Vorgaben des § 10 Abs. 1, 3

und 5 BOH zu beachten:

* Erfassung erforderlicher Aufzeichnun-
gen im Sinne einer ordnungsgemi-
Ben Dokumentation

e Aufbewahrungsfrist drztlicher Auf-
zeichnungen nach Abschluss der Be-
handlung von mindestens zehn Jahren
Einhaltung besonderer Sicherungs-
und Schutzmafinahmen bei der elek-
tronischen oder anderweitigen digi-
talen Aufzeichnung, um deren Verin-
derung, Vernichtung, Ubermittlung
oder unrechtmiBige Verwendung zu
verhindern

Beachtung der Empfehlungen der

Arztekammer

Die zur elektronischen Aufbewahrung
arztlicher Dokumentation abgegebe-
nen Empfehlungen der Bundesirzte-
kammer beziehen sich hierbei direkt
auf die datenschutzrechtlichen Vorga-
ben des § 9 BDSG [12]. Demnach ist die
innerbetriebliche Organisation entspre-
chend der besonderen Datenschutzan-
forderungen zu gestalten und sind ins-
besondere folgende technischen und
organisatorischen MaBnahmen zu tref-
fen, die inhaltlich auch mit den detail-
lierten Ausfihrungen der GoBS uber-
einstimmen:

* Zutrittskontrolle zu den Datenverar-
beitungs-Anlagen (verschlossene Ser-
verriume)

e Zugangskontrolle zu den PCs (Benut-

zer-Authentifizierung am PC bzw.

Netzwerk)

Zugriffskontrolle auf die Programme

(abgestufte Benutzerrechtevergabe

innerhalb des Arztpraxissystems bzw.

LIS)

* Weitergabekontrolle beim Daten- und

Probentransport

Eingabekontrolle der einzelnen Daten

(Revisionsfihigkeit, Datenhistorie)

e Auftragskontrolle bei Datenverarbei-
tung im Auftrag i.S. des § 11 BDSG,
z.B. durch Dienstleistungsunterneh-
men



 Verfugbarkeitskontrolle gegen Verlust
oder Zerstorung (Datensicherungs-
konzept)

* Trennung zweckgebundener Daten-
verarbeitungsvorginge

7.1 Datenschutzgerechte Vernichtung
personenbezogener Daten

Nach Ablauf der Aufbewahrungsfrist steht
einer dauerhaften Befundarchivierung
(z.B. bei gentigend vorhandenem Spei-
cherplatz) die gesetzliche Pflicht zur
Loschung entgegen, wenn die Daten zur
Zweckerfillung nicht mehr benotigt wer-
den (vgl. § 35 Abs.2 Nr.3 BDSG). Als
Mindestanforderung fiir die datenschutz-
gerechte Entsorgung von Befunden auf
Papierdatentrigern empfiehlt das Dezer-
nat Datenschulz des Regierungsprdsi-
diums Darmstadt als zustindige Daten-
schutzaufsichtsbehorde u.a. fiir den nie-
dergelassenen drztlichen Bereich in Hes-
sen die Verwendung von Aktenvernich-
tern der Sicherheitsstufe 4 oder gar 5 der
DIN 32757-1 mit einer Partikelgrofie von
<2mmx 15 mm bzw. < 0,8 mm x 15 mm.
Das anschlieffende Verwirbeln oder Ver-
pressen erlaubt ggf. ein Absenken der
Sicherheitsstufe [13]. Magnetdatentriger
wie z.B. Festplatten, Disketten oder Bin-
der sind z.B. mit Hilfe von starken Mag-
netfeldern, groRer Hitze (> 700 °C) oder
durch Schreddern physikalisch zu zersto-
ren. Bei der Verwendung von Datenver-
nichtungssoftware konnen ggf. Spuren
erhalten bleiben, die eine Rekonstruktion
der Daten erlauben [14]. Werden die Da-
ten durch externe Unternehmen vernich-
tet, sind die datenschutzrechtlichen Vor-
gabendes § 11 BDSG (Datenverarbeitung
im Auftrag) zu beachten. Diese bestehen
u.a. in der sorgfiltigen Auswahl des Un-
ternehmens und der vertraglichen Fest-
legung des Auftrags. In jedem Fall trigt
hierbei der Auftraggeber die datenschutz-
und haftungsrechtliche Verantwortung
fur die Patientendaten bis zu deren voll-
stindigen Vernichtung.

8 Zusammenfassung

Beider Archivierung drztlicher Aufzeich-
nungen in digitalisierter Form stellt bei
fehlender qualifizierter elektronischer
Signatur die ordnungsgemifd erfolgte

Dokumentation z.B. im Fall eines Haf-
tungsprozesses eine wesentliche Voraus-
setzung flr deren richterliche Beweis-
wiurdigung dar. Hierzu gehort das Ge-
samtbild einer ordentlich geftihrten
Praxisorganisation und das Abbilden re-
visionssicherer Prozesse bei der digita-
len Ablage der Daten. Neben den eigent-
lichen Befunddaten helfen die chrono-
logische Datenhistorie, Aufzeichnungen
tiber durchgefiithrte Kontrolluntersu-
chungen sowie die Verwendung unver-
inderbarer Datentriger fur die Langzeit-
archivierung, die erhobenen Messdaten
zu verifizieren und untermauern somit
das Gesamtbild der OrdnungsmiRigkeit
und schlieBlich den irztlichen Befund
des Laborergebnisses.

Die Entscheidung, ob beispielsweise in
einem Haftungsprozess digitale Auf-
zeichnungen der richterlichen Beweis-
wurdigung als Beweis des Augenscheins
geniigen, hingt mit entscheidend von
den aufgezeigten Begleitfaktoren ab.
Mittelfristig ist daher auf Herstellerseite
die Implementierung beweissicherer Ver-
fahren z.B. durch die Verwendung von
qualifizierten elektronischen Signatu-
ren sowie kryptographischer Verfahren
zur Datenverschlisselung und Archivie-
rung wiunschenswert, denen jedoch
auch die hierzu notwendigen Organisa-
tionsformen innerhalb der Arztpraxen
entsprechen miissen.
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